POLITICA REFERITOARE LA SISTEMUL DE MANAGEMENT AL SECURITATII INFORMATIEI

Managementul de la cel mai inalt nivel al SILNEF S.R.L. considera ca informatiile sunt
resurse strategice pentru organizatie si ca urmare trebuie protejate in mod corespunzator pentru
a se asigura reducerea riscului operational, cresterea profitului si utilizarea oportunitatilor de
afaceri, inclusiv pentru a asigura continuitatea afacerii.

Prin gestionarea informatiilor in conformitate cu cerintele standardului SR ISO / CEl 27001
sunt protejate atat interesele SILNEF S.R.L. dar si ale tuturor partilor interesate (clienti, furnizori,
contractori/ subcontractori).

Prin conformitatea cu standardul SR EN ISO/IEC 27001:2018, ne asiguram de:

1. Evaluarea amenintarilor, vulnerabilitatilor si a starii actiunilor de diminuare a riscurilor,
tinand seama de clasificarea informatiilor si de modificarile in mediul de afaceri si
functionarea firmei.

2. Mentinerea si testarea periodica a unui Plan de continuitate a afacerii si recuperare in caz
de dezastru. Asigurarea continuitatii prstarii serviciilor catre clienti si minimizarea
pierderilor in cazul aparitiei unor incidente de securitate.

3. Instruirea utilizatorilor care au dreptul de folosire a sistemului informatic, privind
responsabilitatile asociate unei astfel de utilizari

4. Comunicarea obiectivelor de Securitate a Informatiei si a performantelor in atingerea
acestora, in cadrul SILNEF S.R.L. si catre partile interesate;

5. Adoptarea unui Sistem de Management al Securitatii Informatiei format din manual, politici
si proceduri, care sa ofere directii si indruméri in materie de Securitatea Informatiei
personalului propriu si partilor interesate, care vin in contact cu activitatea SILNEF S.R.L..

Pentru a se asigura succesul misiunii de asigurare a securitdtii informatiei,
managementul SILNEF S.R.L. a instituit Comitetul de Securitate a Informatiei ca forum de
management si specialitate si in care sunt analizate toate cerintele, riscurile si noutatile privind
securitatea informatiei, fiind stabilite pe aceasta baza masurile, programele, regulile si criteriile
necesare, inclusiv prezenta declaratie si documentatia sistemului de securitate asociat.

Intreg personalul SILNEF S.R.L. si partile interesate care vin in contact cu resursele
informationale ce intra in aria de aplicabilitatea a SMSI sunt responsabili pentru implementarea
acestei politici si beneficiaza de suportul Administratorului care a aprobat aceasta politica de
securitate a informatiei.

Politica de securitate a informatiilor va fi analizata si revizuita ori de cate ori se produc
modificari in procesele de baza ale SILNEF S.R.L. ocazie cu care vor fi avute in vedere
oportunititile de imbunatatire a politicii, a modului de abordare a securitatii si a obiectivelor si
masurilor de securitate. '

Data: 05.08.2020 ADMINISTRA‘_ ,
Silviu Nicolag STREJUT
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